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B Compétences informatiques et numériques

Gouver nance en cybersécurité

Contexte

Dans un monde numérique ou les cybermenaces évoluent constamment, la sécurité des données est primordiale pour toute
entreprise. Cette formation vise a doter les participants des connaissances et compétences nécessaires pour protéger leur

organisation contre les risques croissants et prendre de décision éclairée pour leur organisation.

Objectifs pédagogiques

e Comprendre les enjeux de la cybersécurité et les menaces courantes ;
e Mettre en ceuvre des bonnes pratiques de sécurité (gestion des acces, protection des données, sécurité des réseaux) ;
e Savoir gérer les incidents et mettre en place un plan de réponse ;

e Maitriser les principes de la sauvegarde des données et de la restauration.

Contenu

La formation couvre les aspects essentiels de la cybersécurité :

e Introduction a la cybersécurité et présentation des menaces
e Gestion des acces en entreprise et procédures

e Protection des données et de la vie privée

e Sécurité des réseaux et des communications

e Sécurité des outils de communication et de gestion

e Gestion des menaces et des incidents

e Cybersécurité et intelligence artificielle

e Sauvegarde des données

e Préparation a la restauration des données

¢ Diagnostic de la stratégie actuelle de sauvegarde

Approche pédagogique

L'approche pédagogique est pratique et adaptée au marché du travail.



Clientélecible

Cette formation s’adresse aux personnes dirigeantes, aux responsables des technologies de 'information, aux membres du
personnel responsables de la gestion des données, ainsi qu'a toute personne souhaitant renforcer la sécurité au sein de son
organisation. Elle ne s’adresse pas aux personnes apprenantes qui souhaitent développer des compétences techniques

avanceées.

Dur ée et unités de for mation continue (UFC-UQO)

Cette formation est d’'une durée de 6 heures et donne droit a 0,6 UFC-UQO.

L ogistique et dér oulement

e Les groupes seront limités & un maximum de 15 personnes participantes.

e La formation se déroulera via la plateforme Zoom.

e Pour assurer une bonne qualité de connexion, un acces Internet a haute vitesse et un microphone sont nécessaires.
e Bien que l'utilisation d’'un ordinateur soit privilégiée, d’autres dispositifs technologiques sont également acceptés.

¢ Afin de maximiser I'interaction et la dynamique de groupe, nous recommandons fortement I'utilisation d'une caméra.

https://formation-continue.ugo.ca/formation-continue/gouvernance-cybersecurite



